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基于SDWAN承载技术的生态环境厅业务专网升级

徐益强
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摘 要：江苏省生态环境厅业务专网面临升级改造，成立业务专网升级改造项目团队，进行大量的技术体制

论证研究工作，确定以软件定义广域网（SDWAN）技术为基础进行专网升级改造工作。阐述了江苏省生态环

境厅业务专网现状，并进行需求分析，从整体方案设计、SDWAN方案设计、安全防护设计以及网络管理设

计等方面提出满足江苏省生态环境厅业务专网升级改造的技术方案。
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Abstract: The dedicated network of the Jiangsu Provincial Department of Ecology and Environment is in need of up‐

grades and transformation. A project team was established to conduct extensive research and analysis on technical sys‐

tems. After a lot of technical system demonstration and research work, it was decided that the upgrade and transforma‐

tion should be based on software-defined wide area network (SDWAN) technology. An overview of the current state 

of the dedicated network was proposed, a needs analysis was conducted, and a technical solution was proposed to 

meet the requirements of the upgrade. The proposed solution includes overall solution design, SDWAN solution de‐

sign, security protection design, and network management design.
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0　引言

江苏省生态环境厅现有业务专网，用于承载

全省生态环境系统视频会议服务、自动监控数据

的上传和数据交换。随着江苏省政务信息化的发

展，现有业务专网已经无法满足业务需求，同时

根据有关规定，生态环境厅业务专网需要并入全

省电子政务外网。

结合省生态环境厅的实际应用和发展要求，

对现有业务专网进行整体改造，以省生态环境厅
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为核心，连接全省13个地市生态环境局、120个

区县生态环境局和下属单位。本文经过详细的技

术体系论证分析及试点测试，确定采用基于软件

定义广域网（software-defined wide area network，

SDWAN）技术[1]的网络承载方案。SDWAN技术

通过统一整合全网资源、多维观测网络状态、

智能分析运行数据，使整个网络实现多角度、

全方位的可视化，实现应用驱动的广域网服务。

SDWAN技术具备如下优势。

（1）全开放。架构开放，网络的各个层次、

不同组件是解耦的，可以很容易做到网络的扩

展；网络各组件之间通过开放、标准的接口来通

信，从设备到控制器、控制器到编排器提供多层

次的、不同抽象度的应用程序接口（application 

program interface，API），赋予网络灵活的可编

程、可定义能力。

（2）场景化。基于场景化的开发思路，提供

面向业务的功能应用，满足不同场景的用户需求。

（3）全流程。全流程重构广域网，整网视角

管理和控制网络，简化运维管理。

（4）自动化。设备接入自动化、业务部署自

动化、流量调度自动化。

（5）端到端。业务驱动网络，基于业务应用

的不同需求动态部署调度策略、服务质量（qual‐

ity of service，QoS）、安全策略等，提供端到端

的网络服务。

采用SDWAN技术不仅满足自动监控数据上

传和数据交换的基本要求，也满足对视频会议、

各远程现场监测点视频监控以及各种环境管理数

据传输的需求。升级改造后省生态环境厅业务承

载网络保证现有业务的可靠运行，并与电子政务

外网安全对接。

1　网络现状及需求分析

1.1　网络现状

目前，江苏省生态环境业务专网以省生态环

境厅为核心，使用多业务传送平台（multi- ser‐

vice transport platform，MSTP）专线，连接全省

13 个地市生态环境局，以及监测中心、应急中

心等省厅直属单位。全省生态环境业务专网由

1个省中心节点、13个地市级节点、120个区县

节点组成。根据生态环境系统上下级的隶属关

系及后期生态环境业务模式，省生态环境主干

网的业务流向以省厅←→市局、市局←→区县

局的纵向流为主。

当前全省生态环境业务专网存在如下问题。

全省生态环境业务专网采用租用运营商

MSTP专线实现业务承载，价格昂贵，且全部采

用单链路方式，可靠性低。

（1）省厅与市局之间带宽仅为 100 Mbit/s，

市局与区县局之间带宽仅为 20 Mbit/s，带宽

不足。

（2） 省厅、地市局以及区县局之间通过裸网

际互连协议（Internet protocol，IP）实现互联互

通，存在数据泄露的风险。

（3）全省生态环境业务专网传输路径固化，

当链路质量下降时，无法进行灵活调度。同时，

由于没有相应的统一网络管理系统，无法实现运

维可视化和业务配置的自动下发。

1.2　需求分析

1.2.1　安全接入电子政务外网

目前全省生态环境业务专网采用独立运行的

方式，已使用 5年多，且未接入电子政务外网。

同时，业务专网租用运营商MSTP专线，价格昂

贵，合同即将到期。根据部门专网并入电子政务

外网的相关要求，需要进行升级改造，完成业务

专网与电子政务外网的安全对接，停用原有业务

专网，使用政务外网进行互联互通。

1.2.2　视频会议、数据业务高稳定

当前全省生态环境业务专网采用租用运营商

MSTP专线实现业务承载，租用的运营商MSTP

省—市之间带宽为 100 Mbit/s，市—县之间带宽
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为20 Mbit/s。随着视频会议、数据接入、数据交

换等业务的快速发展，全省生态环境业务专网省

—市之间带宽需求提升至 500 Mbit/s，而市—县

之间带宽需求提升至 100 Mbit/s，当前 MSTP 的

带宽已经无法满足业务需求。

特别针对视频会议等突发性业务，当前传统

IP技术无法处理视频流量峰值，面临时延高、丢

包等网络质量问题，严重影响视频会议质量，亟

须采用新技术进行网络升级改造。

1.2.3　网络及用户业务快调度

目前全省生态环境业务专网采用传统 IP 技

术，通过虚拟局域网（virtual local area network，

VLAN）实现业务隔离。广域网（wide area net‐

work，WAN）侧，各个地市及区县过于分散，

直接通过裸 IP实现与省生态环境厅数据中心的互

联互通，缺少安全防护。同时，由于当前均采用

单链路方式，可靠性低，亟须采用加密隧道技术

提高安全性，同时采用冗余链路提升链路可靠

性，并具备智能选路能力。

1.2.4　网络及业务可视化

当前全省生态环境业务专网有一套网管系

统，但是只能简单查看网络拓扑和设备告警，且

采用基于查询模式简单网络管理协议（simple 

network management protocol，SNMP），无法实

现高精度网络质量监控，同时，无法查看业务质

量。本方案需要提供高精度运维管理平台，实现

设备秒级故障检测，同时实时进行全网业务质量

监控，具备完善的告警机制，可以快速定位到故

障点，并实现业务调度。

针对以上需求，传统的MSTP传输专网由于

价格昂贵、带宽小、无法灵活调度以及运维复杂

等弊端，已经无法满足省生态环境业务需求。根

据部门专网并入电子政务外网的相关要求，本技

术方案采用电子政务外网作为省厅、市局、区县

局互联网络，电子政务外网设备端口带宽均为

100 Gbit/s，可以满足省生态环境业务带宽需求。

电子政务外网采用多协议标签交换虚拟专用

网络（multi-protocol label switching virtual private 

network，MPLS VPN）技术，能够很好地实现不

同单位的网络隔离，但是无法满足业务快速开通

及质量调优、链路灵活调度、配置自动下发等需

求。经过多轮技术研讨及试点测试，确定以

SDWAN 技术为基础进行专网升级改造工作。

SDWAN把软件引入网络[2]，通过软件程序配置

分布在全省各地的分支机构的网络连接，实现分

支与总部的灵活、快速连接。SDWAN采用管控

析一体化解决方案，不仅实现总部、分支灵活拓

扑的展示，同时可以基于虚拟专用网络（virtual 

private network，VPN）及 QoS 等进行业务端到

端一键下发，本技术方案采用 IPSec VPN over 

SDWAN的方式，对传输数据进行加密，保障了

数据传输的安全。

2　SDWAN网络承载方案

2.1　整体方案设计

全省生态环境业务专网升级改造设计包含

SDWAN方案设计、安全防护设计、网络管理设

计，整体设计采用分层化、模块化的设计思想。

整体方案设计充分考虑扩展灵活、技术先进、高

可靠、易运维，同时兼顾成本。

整网架构采用分层结构设计，网络层次清

晰、扩展能力强、灵活性高。本方案采用基于

SDWAN技术的 IPSec VPN隧道方案，相比传统

IPSec VPN固定星形网络结构，该方案可支持站

点间任意灵活动态拓扑调整，实现网络的高可用

性。SDWAN灵活拓扑如图1所示。

方案选用国际标准化、开放的技术协议，兼

顾用户自身技术运用状况，采用适用的动态路

由、定制化 QoS 等技术实施，配合先进成熟技

术，包括内部网关协议（interior gateway proto‐

col，IGP）快速收敛等技术部署，为全省生态环

境系统核心业务不间断转发提供技术保证。路由
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交换和防火墙设备具备高带宽扩展能力，核心路

由器和市级节点均具备万兆的扩展能力，为全省

生态环境高速网络平台提供强大扩展能力，具有

良好使用性价比。

省生态环境厅专网承载重要的生态环境系统

应用业务，因此需要具备 7×24 h 的网络支撑能

力，业务专网部署基于类的QoS策略部署，如基

于分类的队列（class-based queueing，CBQ）、低

延迟队列（low latency queuing，LLQ）以及基于

类的防拥塞控制加权随机先期检测（weighted 

random early detection，WRED）等技术部署，解

决了无法实现全网QoS策略的问题。业务专网采

用SDWAN高效智能运维系统，网络管理任务除

了基本网络拓扑、设备管理之外，还涵盖了网络

流量管理，包括设备端口采集的五元组信息、核

心业务流的带宽利用信息统计等。

2.2　SDWAN方案设计

本文采用 SDWAN分支解决方案[3]，给用户

提供与传统部署和管理广域网所不同的业务体验

和业务保障，能极大降低用户的网络运维难度和

部署及业务保障成本。根据省生态环境厅专网改

造设计思想及其应用需求，此次网络改造在总体

建设上停用原有架构（MSTP 电路），采用

SDWAN解决方案，使用 IPSec VPN over SDWAN

的方式，采用业务与网络分层构建、逐层保护的

指导原则。

2.2.1　SDWAN系统架构[4-5]

本文SDWAN技术方案是构建网络的一种架

构，其本质和目标主要包含如下。

（1）软件定义网络。通过软件定义的思想来

设计新的网络架构，让网络能够主动适应用户业

务和流量变化，而不是被动地承载流量。

（2）应用驱动网络。以应用为源头，用自动

化的方式驱动网络进行动态调整，快速满足实际

的业务需求。

（3）软件简化运维。通过软件驱动应用参与

网络的整个生命周期，实现自动化的业务部署、

可视的网络呈现、灵活的流量调度，最终简化网

络的管理运维。

SDWAN 系统架构统一融合智能网络管理、

智能控制、智能分析，实现“管”“控”“析”三

位一体的融合网络控制中枢和智能“大脑”，网

络全域覆盖，实现端到端的网络和业务自动化、

可视化、精细化的网络管理。

（1）统一支撑底盘定位是整个网络的“大

脑”，基于容器化平台[6]，采用服务化的软件架

构，为用户提供数据中心、园区、广域网多场景

融合服务；提供标准RESTful API北向接口，更

图1　SDWAN灵活拓扑
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加开放、灵活地集成不同的操作支撑系统（op‐

eration support system，OSS）/基站子系统（base 

station subsystem，BSS）中。

（2）管理组件。提供设备版本管理、配置管

理、告警、性能、拓扑等传统管理能力，并提供

QoS等增值服务能力。

（3）控制组件。提供零配置自动开局（zero 

touch provisioning，ZTP）部署、WAN 优化、网

络流量调优等功能，优先保障高优先级业务需求。

（4）分析组件。基于Telemetry遥测技术实现

网络状态快速感知、秒级运维。向用户展示呈现

网络中最关键的价值元素，辅助运维。分析服务

将人工智能（artificial intelligence，AI）应用于

运维领域，实现降低运维成本、提高企业产品的

竞争力的目标。

2.2.2　网络拓扑设计

网络拓扑设计充分考虑线路的可靠性和设备

的可靠性，省生态环境厅改造后的主干网络拓扑

如图2所示。

SDWAN区域部署情况如下。

（1）省级核心交换机与SDWAN设备之间部

署防火墙，口字型连接。

（2）采用三级组网模式，省← →市，市← →县

部署 IPSec VPN，业务地址不变。

（3）区县间互访通过市级节点互访。

（4）整体设计与MPLS VPN无关，只要政务

外网网络可达，任意节点可以直接建立 IPSec 

VPN，特殊情况县—省也可建立 IPSec VPN。

（5）省级 SDWAN 路由器兼作 RR 设备，所

有市级以及部分县级SDWAN路由器作为CPE设

备与 RR 建立 SDWAN 通道。RR 上部署路由策

略，通过修改EVPN路由的下一跳地址[7-8]，实现

灵活改变 overlay网络拓扑。SDWAN通道[9-10]建

立示意图如图3所示。

（1）控制通道建立

RR和CPE之间发布TTE信息和私网路由的通道

图2　主干网络拓扑
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• CPE 与 RR 之间建立 SSL 连接 （控制

通道1）。

• CPE与RR之间互相发送TTE信息。

• CPE与RR收到对端发送的TTE信息后，比

较 TTE 信息中携带的路由域。若路由域

相同，则建立到达对端的 SDWAN 隧道

（控制通道 2）；若路由域不同，则不建立

SDWAN隧道。

• 完成 SDWAN隧道建立后，CPE、RR自动

在本地添加到达对端Systerm IP的路由。

• CPE、RR 之间基于 Systerm IP 建立 IPv4 

Tnl-Encap-Ext地址族下的BGP连接。

（2）数据通道建立

CPE之间转发数据报文的通道

• CPE通过 IPv4 Tnl-encap-ext路由向RR发送

TTE信息。

• RR将TTE信息反射给其他CPE。

• CPE 收到由 RR 反射的 TTE 信息后，比较

TTE信息中携带的路由域。若路由域相同，

则建立到达对端CPE的 SDWAN隧道；若

路由域不同，则不建立SDWAN隧道。

2.2.3　网络部署方案[11]

（1）underlay网络设计

在 SDWAN 解决方案中，underlay 网络设计

主要考虑的是区域内网 underlay协议设计以及区

域间underlay设计。

区域内 underlay设计，首先要考虑区域内组

网结构，网关类部署一般是指SDWAN设备作为

网关设备，下连交换机后直连终端设备，此时设

备直接作为网关提供如动态主机配置协议（dy‐

namic host configuration protocol，DHCP） server

等服务。本方案中，SDWAN设备作为出口设备，

按照路由类部署，区域内 underlay采用 OSPF 协

议实现本地站点与CPE之间的路由传递。

区域间 underlay设计，主要考虑作为网络出

口，与外网设备进行对接时，需要配置的参数。

本方案中，如果远端CPE上某个VPN实例的 im‐

port target属性与路由的 export target属性中存在

相同的属性值，则接收该 IP前缀路由并将其添加

到VPN路由表中，其中路由的出接口为接收该路

图3　SDWAN通道建立示意图

注：CPE：customer provided edge，用户网络的边缘设备。RR：route reflector，用于在CPE之间反射TTE信息和私网路由等。TN：transport 

network，运营商提供的广域接入网络，用来实现分支站点之间的互联。RD：routing domain，由彼此之间路由可达的不同传输网络构成的区

域。只能在位于同一个路由域内的CPE之间或CPE与RR之间建立SDWAN隧道。SDWAN隧道：2个SDWAN设备之间的点到多点逻辑

通道。TTE：transport tunnel endpoint，SDWAN设备接入传输网的连接点和SDWAN隧道的端点。TTE连接：2个TTE之间的点到点逻辑连

接。通常一个SDWAN隧道上建立多个TTE连接。

··170



电信科学 2024 年第 5 期

由的 SDWAN 隧道接口，下一跳为远端 CPE 的

system IP。

（2）overlay网络设计

overlay网络设计，首先需要将客户内网流量

进行分类，对不同类型的流量进行不同的overlay

策略设计。设计原则如下。

• 按照业务部门来划分，如将一个工作组的

人员划分到一个安全组。

• 按照终端类型来划分，如将打印机划分到

一个安全组。

• 按照安全级别来划分，如同一安全级别的

人划分到一个安全组，具有相同权限。

在SDWAN组网中，使用VPN实例为不同业

务提供隔离功能。

• 控制平面：CPE之间交互的以太网虚拟专

用网络 （Ethernet virtual private network，

EVPN）路由中携带VN ID标识不同业务的

私网路由，每个VPN实例之间互相独立，

拥有自己的转发表和路由表。

• 数据平面：不同业务通过CPE上的接口接

入设备，CPE通过该接口上关联的VPN实

例识别业务所属的VPN。查找该VPN实例

的转发表，为业务报文添加 SDWAN封装

后，将报文转发到远端CPE。

这种隔离方式可以实现多个VPN共享同一条

SDWAN隧道，在实现流量隔离的同时，减少设

备间隧道数量，减少网络资源的消耗。

2.2.4　智能选路设计

当前生态环境厅业务专网采用传统 IP技术实

现互联互通[12]，链路优选基于链路开销或者路由

策略，无法根据实际的业务需求选择最适合的链

路，不能满足所有业务的服务等级协议（service-

level agreement，SLA）网络质量要求。本方案中，

采用智能选路（resilient intelligent routing，RIR）

技术，可以根据不同业务流量的链路需求，如链

路质量、链路带宽等，为其选择最适合的链路。

（1）基于链路优先级选路

基于SDWAN隧道部署智能选路时，可以在

业务流量模板下基于传输网络名称，为SDWAN

隧道配置链路优先级。设备为某业务流量选路

时，会按照业务流量模板下配置的链路优先级从

高到低的顺序，依次选路。

• 如果该优先级下没有链路符合业务要求，

则继续选择次优先级下的链路。

• 如果该优先级下有且只有一条链路符合业

务要求，则选择该链路进行传输。

（2）基于链路质量选路

在SDWAN中，基于每个TTE连接启动智能

网络质量分析（intelligent network quality ana‐

lyzer，iNQA）测量实例，探测TTE连接的丢包

率、时延和抖动。RIR根据综合质量指标（com‐

prehensive quality indicator，CQI）算法评估各链

路的质量优劣。

为避免链路频繁切换，设备选路时使用综合

质量近似CQI值来评估链路优劣。综合质量近似

CQI 值为不大于综合质量最大 CQI 值的 5 倍。

CPE基于链路质量为业务流量选路时，如果为该

业务流量指定了质量策略，则CPE会根据链路探

测和SLA计算综合质量近似CQI值，并基于该值

进行选路。本方案采用基于链路质量策略选路，

为不同业务设置相应的时延、抖动、丢包指标，

并根据CQI算法计算满足网络质量要求的链路，

从而为不同业务选择符合SLA网络质量要求的最

优链路，保证如视频会议等业务的可靠传输。

（3）基于链路带宽选路

为某个业务的流量进行智能选路时，设备会

实时获取业务预计使用的带宽，并基于获取的带

宽进行带宽检测；如果获取不到，则采用手工配

置的业务预计使用的带宽进行带宽检测。如果同

时满足以下条件，则认为待选链路当前可用带宽

符合业务带宽要求，带宽检测通过。

• 待选链路所属物理接口的已使用带宽与业
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务预计使用的带宽之和小于待选链路所属

物理接口总带宽的80%。

• 待选链路已使用带宽与业务预计使用的带

宽之和小于待选链路总带宽的80%。

（4）选路延迟和选路抑制

为提高报文转发效率，业务流量完成第一次

智能选路后，后续相同业务的流量均按照第一次

选路结果进行转发。当业务流量模板中的任一链

路发生如下任一变化时，设备会重新选路。

• 链路质量由满足业务质量要求变为不满足

业务质量要求或由不满足业务质量要求变

为满足业务质量要求。

• 链路已使用带宽达到该链路最大带宽的

90%，或者链路所属的物理接口已使用带

宽达到所属物理接口最大带宽的90%。

设备执行一次选路后，如果配置了选路抑制

周期，则会进入选路抑制周期。当选路延迟时间

内设备链路状态变为不满足重新选路条件，设备

不会重新选路。

2.2.5　广域网优化设计

通过智能选路方案[13]，可以为不同业务选择

满足SLA要求的链路，提升了省生态环境厅整体

业务专网服务质量。但是针对视频会议突发性流

量，智能选路依然不能够完全解决峰值丢包问

题。为保证省生态环境厅视频会议的高可靠性，

本方案针对广域网侧网络进行优化设计。广域网

优化设计包括发送端、传输路径、接收端 3 个

方面，本广域网优化设计是在传输路径已经确定

的条件下开展的，因此从发送端和接收端两端进

行设计。

• 发送端尽量减少发送数据量，通过数据压

缩、重复数据删除等技术手段实现，本方

案采用广域网应用服务（wide area applica‐

tion service，WAAS）技术。

• 针对视频会议场景，发送端考虑数据冗余，

确保视频会议流畅度，本方案采用前向纠

错（forward error correction，FEC）。

• 接收端尽量缓存热点数据，加速用户访问

效率，提升用户访问体验，本方案采用网

站缓存技术。

（1）WAAS

WAAS设备通过配置优化动作，改善广域网

链路高时延、低带宽的缺陷。WAAS优化动作包

括传输层流优化（transport flow optimization，

TFO）、数据冗余消除（data redundancy elimination，

DRE）和LZ压缩（Lempel-Ziv compression）。

• TFO是传输层流优化技术。在不改变TCP

流量的源、目的 IP 地址和端口号的情况

下，在广域网链路两端对TCP连接进行透

明代理，并对广域网链路两端的TCP流量

进行优化。

• DRE是消除冗余数据技术。在相互通信的

WAAS设备上保存重复数据块与字典索引

对应的数据字典。用字典索引替换重复数

据块的过程称为DRE压缩，用重复数据块

替换字典索引的过程称为DRE解压缩。

• LZ压缩是一种数据无损压缩技术。主要通

过自建字典方法来进行压缩替换，其压缩

字典存在于压缩结果中。

（2）FEC

FEC 主要解决实时音、视频的网络丢包问

题，保障重要音、视频流穿越广域网后仍能流畅

播放，增强RTP 流在广域网传输的可靠性。发送

端将多个原始报文，通过RS算法编码计算并增

加冗余包后，以编码块为单位发送。

根据平均抗丢包率的配置方式不同，FEC 分

为固定的 FEC（determined-FEC，D-FEC）和自

适应的FEC（adaptive-FEC，A-FEC）这两种类型。

• D-FEC 使用固定的平均抗丢包率，适用于

链路丢包率比较稳定的场景。

• A-FEC 根据实时链路丢包率动态调节平均

抗丢包率，实现机制比D-FEC 复杂。可在
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保证通信质量和可靠性的前提下，尽量减

少冗余包数量，提高传输效率。在广域网

环境下，A-FEC应用更广泛。

本文采用A-FEC技术。

1） 发送端识别业务报文，进行FEC编码处

理后发送。

2） 在广域网中传输报文，编码块中的原始

报文和冗余包都可能出现丢包。

3） 接收端识别业务报文，进行FEC 解码后

发送给目的端。

4） 接收端在执行步骤 3的同时会计算每个

编码块的丢包率，按周期对编码块的丢包率采

样，并将采样的丢包率反馈给发送端。

5） 发送端根据收到的丢包率计算平均值，

动态调整平均抗丢包率，并从下一次编码开始，

使用调整后的平均抗丢包率进行FEC 编码。

本SDWAN方案中设备集成支持A-FEC前向

纠错，在最高丢包30%的情况下，视频会议不花

屏，拒绝视频会议马赛克，优化视频会议体验。

（3）网站缓存加速

网站缓存功能将用户访问过的Web页面内容

缓存在本地用于直接响应后续相同请求。

• 用户通过HTTP/HTTPS 协议请求指定服务

器的Web 页面内容时，网站缓存将服务器

响应的内容缓存在本地文件中。

• 后续用户访问该服务器时，网站缓存获取

报文的统一资源定位（uniform resource lo‐

cator，URL）系统，依据URL 在本地缓存

文件中进行查找。

• 网站缓存使用查找到的本地缓存文件中的

内容直接响应用户。

通过WAAS、FEC和网站缓存等广域网优化

技术，视频会议等业务质量得到保障，解决了带

宽不足、丢包等因素导致的业务响应速度慢、视

频会议马赛克等业务质量问题，极大提升了省生

态环境厅的生产工作效率。

2.3　安全防护设计

本方案通过SDWAN控制器来深度融合安全

控制器[14]，基于统一数字底盘来做统一界面呈

现，对外提供统一的页面和丰富的安全能力。

SDWAN安全防护设计如图4所示，2个控制器各

司其职又互相配合。

• SDWAN控制器提供设备上线、基础网络部

署能力。

• 安全控制器提供安全域和安全策略自动化

部署能力。

• 安全控制器提供分支CPE设备上的安全功

能自动化部署和统一管理能力。

安全自动化部署如图 5所示，具体包括如下

策略。

（1）防火墙安全策略

将安全需求相同的接口进行分类，并划分到

不同的安全域（security zone），能够实现域间策

图5　安全自动化部署

图4　SDWAN安全防护设计
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略的统一管理。

（2）入侵防御系统（intrusion prevention sys‐

tem，IPS）防御技术

trust 安全域和 untrust 安全域与局域网和 In‐

ternet 相连，使用 IPS 策略对用户数据报文进行

IPS 防御。通过应用层检测引擎对报文进行特

征匹配来实时检测入侵行为，并基于 IPS 策略

对报文进行处理。IPS 策略中定义了对哪些 IPS

特征进行匹配，以及对匹配成功的报文执行的

动作。

（3）URL过滤

URL 过滤通过将报文中识别出的 URL 与过

滤规则进行匹配，判断对报文执行的动作。首

先，URL过滤模块向应用层检测引擎下发过滤规

则；其次，引擎在识别出报文中的URL后，将

URL与过滤规则进行匹配，并向URL过滤模块

返回匹配结果；最后，URL过滤模块根据匹配结

果判断对报文执行的动作。

（4）防病毒（anti-virus，AV）策略

隔离内网和外网的网关设备上部署防病毒策

略来保证内部网络安全。

• 内网用户需要访问外网资源，且经常需要

从外网下载各种应用数据。

• 内网的服务器需要经常接收外网用户上传

的数据。

部署防病毒策略后，正常的用户数据可以进

入内部网络，携带病毒的报文会被检测出来，并

被采取阻断、重定向或生成告警信息等动作。

（5）安全日志审计

设备在运行时会产生日志，按模块和日志等

级将设备产生的日志信息发送到日志主机，用于

日志分析审计。

2.4　网络管理设计

本方案SDWAN控制器提供网络运维管理能

力，提供 iNQA随流探测、可视化运维报表、一

键巡检、故障设备替换等运维管理能力。

（1）iNQA随流探测

iNQA目前支持丢包测量，可测量正向、反

向以及双向的丢包情况（包括丢失的报文数、报

文的丢失率、丢失的字节数、字节的丢失率），

利用测量结果可快速定位丢包时间、丢包位置、

丢包严重程度。

（2）可视化运维报表

网络可视。支持GIS地图展示组件， GIS地

图支持在线模式；基于站点、链路的拓扑呈现，

实时掌握站点设备性能及链路状态信息；全网设

备链路故障实时告警，快速获取异常信息；自定

义DashBoard，展示偏好信息。

（3）一键巡检

支持手动巡检和自动巡检；支持创建巡检任

务，自由定制巡检项；支持下载和查看巡检

结果。

（4）故障设备替换

支持故障设备替换，新设备上线后控制器自

动部署原故障设备的全部业务配置。

3　结束语

江苏省生态环境厅业务专网以 SDWAN 技

术为基础进行网络升级改造，本文详细阐述了

SDWAN承载方案设计，充分体现了 SDWAN技

术在灵活组网、自动部署、安全防护、高效运维

等方面的优势和能力[15]。同时，针对视频会议等

业务质量差问题，重点介绍了智能选路、广域网

优化等技术方案，满足客户的业务需求。最后在

安全防护、网络管理方面也给出了解决方案，使

业务专网在安全性、可管理性方面能力得到极大

提升。
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